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Transmissao
Seqgura de
Informacoes via
Internet




O que é Criptografia

‘Ciéncia que usa a Matematica para
criptografar e desencriptar dados

‘Permite o envio de informacao confidencial
através de meios de comunicagao inseguros,
como por exemplo a Internet

‘Impede que informacgoes sigilosas sejam lidas

por outro que nao o destinatario da mensagem
‘Arte de escrever mensagens secretas
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Terminologia

‘Criptografia
+ Palavra de origem grega
+ Kryptos - Escondido
+ Graphia - Escrita
‘Criptoanalise
‘Processo de se tentar descobrir o conteudo

original de textos cifrados sem a chave
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Criptografia

‘Utilizada desde os tempos egipcios

‘Protecao de comunicacao em tempos de
guerra

+ Mensagens cifradas de Julio César
+ Guerra civil americana
+ Enigma na Alemanha
‘Diplomacia e politica
*The Adventure of the Dancing Men” (Sherlock
Holmes)
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Mensagens Cifradas de Julio Cesar

ABCDEFGHIJKL

rotacdo de 13 posicoes

\\/@OPQRSTUVWXYZ

NOPQRSTUVWXYZABCDEFGHIJKLM

THE GOTHS COMETH Texto aberto

‘ 13 chave

FUR TAFUE PAYRFU  texto cifrado




Criptografia Simples

Texto cifrado

Texto Aberto

<

Chave
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«ic  Encriptacao por Rotacao de Chaves

ABCDEFGHIJKLMNOPOQREMITUVIWXY Z
BCDEFGHIJKLMNOPOQRSTUVWXYZA
CDEFGHIJKLMNOPQRSTUVWXYZAB

FEFGHIJKLMNOPQRSTU
FGHIJKLMNOPQRSTUV
GHIJKLMNOPQRSTUVWX¥ZABCDEF
HIJKLMNOPQRSTUVIWX

SOUND THE RETREAT

‘ DEADFED

VSUPC XKG UEWWEX

texto aberto

chave

texto cifrado
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. Tipos de Sistema Criptograficos

CCUEC

‘Simeétricos (chaves privadas)

+ utilizam a mesma chave para encriptar e
desencriptar a mensagem

+ Inerentemente inseguros - como transportar
a chave secreta do remetente para o
destinatario sem comprometer sua
integridade?

*Assimétricos (chaves publicas)

+ utilizam uma chave publica para a
encriptacao e uma chave privada para
desencriptacao

© 1999 RUBENS QUEIROZ DE ALMEIDA (queiroz@unicamp.br)



Criptografia Simétrica
(Chave Privada)

™
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™

encryption decryption
plaintext ciphertext plaintext
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Criptografia Simétrica
(Chave Privada)

=

- Exemplos: DES, RC4, RC5, IDEA, Skipjack
Vantagens: rapido, texto cifrado seguro

Desvantagens: a chave precisa ser distribuida
com antecedéncia e nao pode ser divulgada

*

*
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.+ Criptografia de Chaves Publicas

*Possibilidade de troca segura de mensagens

‘Elimina a necessidade do compartilhamento
de chaves secretas entre destinatario e
remetente de mensagens

*Apenas as chaves publicas transitam. As
chaves privadas nao precisam ser transmitidas
ou compartilhadas

‘Ao contrario da criptografia tradicional, a
criptografia de chaves publicas esta ao alcance
de todos
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Criptografia de Chaves Publicas

™
™
-
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™

public key private key

encryption decryption
plaintext ciphertext plaintext
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Encriptagdo com Chaves Publicas

g u u n y n
Principais Caracteristicas
Caracteristicas Técnica
eEncriptacao/Desencriptacao Rapida Envelopes digitais
eAutenticacao Remetente Assinatura digital
eVerificacao da integrida Resumo da mensagem

eDistribuicao segura de chaves publicas Autoridades Certificadoras
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Criptografia forte

‘O poder da criptografia € definido pela
quantidade de recursos necessarios para, a
partir de um texto criptografado, se obter o
texto original

‘Um bilhao de computadores realizando um
bilhao de calculos por seqgundo nao seriam
capazes de decifrar um texto cifrado com
criptografia forte antes do fim do universo (em
25 milhdes de anos)
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CCUEC

Encriptacao e o Sistema Legal
Americano

O algoritimo RSA € patenteado dentro dos EUA. Esta
patente nao é reconhecido pela lei internacional de
patentes

Dentro dos EUA ¢é obrigatdrio o pagamento de
licenciamento para usar o algoritmo

Uso gratuito fora dos EUA

Chaves fortes de encriptacao sao classificadas como

armamento pela lei de exportacao americana

+ E considerado crime a exportacao de software
com encriptacao forte

+ Browsers e servidores sao limitados a usar chaves
de 40 bits
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PGP

Pretty Good Privacy
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PGP: Pretty Good Privacy

‘Desenvolvido por Phil R. Zimmerman

‘Combina o melhor da criptografia

convencional e de chaves publicas
*Sistema hibrido
‘Web of trust

‘Disseminado mundialmente
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plaintext is encrypted
with session key

session key is encrypted
with public key

ciphertext + *
encrypted session key
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PGP: Desencriptacao dos Dados
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encrypted recipient’s private key used

encrypted message session key to decrypt session key

ciphertext

session key used original
to decrypt ciphertext plaintext
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Assinaturas Digitais

™
N
<
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private key public key

signing

original text signed text verified text

verifying
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Assinaturas Digitais

‘Verificacao da autenticidade da origem da
informacao

‘Integridade da informacao
‘Garante o nao repudio de mensagens

‘Praticamente impossiveis de serem
falsificadas

‘Autenticam nao apenas a origem da
informagao como também o seu conteudo
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Funcoes Hash
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plaintext

digest signed
with private key

message digest

plaintext
+

signature

private key
used for signing
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Certificados Digitais

‘Dados que funcionam de forma semelhante a
certificados fisicos

‘Informacao que ¢ incluida juntamente com
chave publica que serve para verificar se uma
chave € genuina ou valida

*Sa0 usados para impedir que a chave de uma
pessoa seja substituida por outra

‘Simplificam a tarefa de se estabelecer se uma
chave realmente pertence ao seu dono
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Certificados Digitais

‘Um certificado digital consiste de trés

elementos:
+ Uma chave publica

+ Informacao do Certificado (informacoes
sobre o usuario como nome, identidade e

outros)

+ Uma ou mais assinaturas digitais
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Validade e Confianga

‘Validade é a confianca de que
a chave publica realmente
pertenca ao seu dono declarado

*Assinatura de chaves publicas
‘Certification Authorities (CA)
*Servidor de Certificados




X4

CCUEC

Apresentadores

i

!

meta-introducer (or CA)

//\\

3

Y ! ¥
L\

1rusted introducers

L

users
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Estabelecimento de Confianga

‘Apresentadores: Meta e
Confiaveis

*‘Modelos de confianca

* Direta

+ Hierarquica

+ Rede (Web of Trust)
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PGP: Niveis de Confiancga

‘Niveis de Confianca
+ Completa
+ Parcial
* Nenhuma
‘Niveis de Validade
+ Valido
+ Parcialmente valido

+ Invalido
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Particionamento de Chaves

Permite que uma chave privada seja dividida entre
varias pessoas

Util em situacoes onde mais de uma pessoa precisa
responder em nome de sua empresa

NUumero minimo de partes para tornar a chave valida

Reconstituicao da chave atraves da rede
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PGP: Protegcao de Dados

L 4

*

*

*

Encriptacao de partes do conteudo do disco
rigido
Arquivos realmente apagados

Plug-ins para uso com correio eletrénico

Limpeza do espaco livre
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.+ Integracao com Correio Eletronico

‘Email tradicional € como um cartao postal
escrito a lapis

‘Integracao com Outlook Express, Eudora,
Outlook 98

‘Utilizacao também com outras ferramentas
atraves do Clipboard

‘Visualizador Seguro (TEMPEST)

© 1999 RUBENS QUEIROZ DE ALMEIDA (queiroz@unicamp.br)



™
"

=

.

L=

35

Seguranca
naWeb
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Criptografia de Chaves Publicas na
Web

+ Secure Socket Layer (SSL)

* Netscape Communications Corporation
+ Secure HTTP (SHTTP)

+ Commerce Net
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Autoridades Certificadoras

e (Certifying Authorities)
Chave Publica Individual

A
<] !

/ Chave privada CA
Certificado Assinado

Nome individual distinto

>
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Hierarquia de Confianca

A
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e SSL and SHTTP

&
Aolieaces <=| NNTP |
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Servidores Seguros

*

Netscape Commerce Server

Microsoft Internet Information Server
WebSite Professional
Quarterdeck/WebSTAR Professional
OpenMarket Secure Server

Apache SSL

e muitos outros ...
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Servidores Seguros: Custos

+ Software Servidor
+ Necessaria licenca empresa RSA Data Security
+ Gratuita para uso nao comercial
+ $200-%$1000 for uso comercial
+ Exportacao para fora dos EUA proibida
+ Certificado do Servidor
+ $290 para certificado inicial
+ $95 para cada servidor adicional
+ $75 taxa anual de renovacao
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Certificado Assinado

Signed by the Certification Authority nicknamed:
RSA Data Security, Inc.
Serial No.: 0000000839194656
Organization : The Capricorn Organization
Organization Unit
E-Mail : lstein@capricorn.org
Common Name : www.capricorn.org
Valid From : Sun, Aug 04, 1996 21:37:36
Expires On : Fri, Aug 09, 1997 21:37:36
Location : Boston

State/Prov. : Massachusetts
Country : US
Certificate Fingerprint (MD5) : 4b5573480dceb5a676bbcad3f22936c66

Certificate (PEM format) :

MIIB6TCCAVICBDIFGCAWDQYJK0ZIhvcNAQEEBQAWOTECMBOGAIUEChMTWGN1cnQg
U29mdHdhcmUgSW5JLIEZMBCcGAIUECXMQSWS50ZXJuZXQgRGVtbyBRDQTAeFw0O5NjA4
MDQyMTM3MzZaFw05NjA4AMDkyMTM3Mz ZaMHcxCzAJBgNVBAYTAIVTMRYWFAYDVQQT
EwlINYXNzYWNodXN1dHRzMQ8wDQYDVQQHEWZCb3N0b24xIzAhBgNVBAOTG1ROZSBD
YXByaWNvcem4gT3InYWopemFO0aW9uMRowGAYDVQODExXF3d3cuY2Fwemljb3Julmdy
ZzBnMAOGCSgGSIb3DQEBAQUAALIYAMFMCTADIUuSCTHRXfooKtE6Zt3QkOeOkgTCWL
DnUa8ghliklh0sKckHI+1LvIT1IUXLXmWy3P193L1GZDYGB/ZrRACUUWLCQ2gwLk
7UtS2m0CAWEAATANBgkghkiGOwOBAQQFAAOBGQBO+0aVrufX07MM1 fnv0O/W5s/3Y
eD6AA6G2Q/72+/Lpt ZGBL89E5fEJMOUVOCcPpVMTOC2KNG CZ00SpSgXdwK12v5PVCE
VL5aIQLrTwMY/Gqu7XNGdANg9bfIraJfRmdBALGYAlaMrrBmlu751StrHtY8esIMM
UsgldxmB4HRsYtWfOA==
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Falhas Detectadas SSL

+ Dois incidentes bastante divulgados em 1995
+ A chave de 40 bits usada em versoes de software para
exportacao € vulneravel a ataques
+ Redes de estacoes de trabalho conseguem quebrar o cédigo
em algumas semanas de trabalho
+ Hardware especializado (possivelmente) pode realizar o
mesmo em algumas horas
+ Problema de implementacao

« A versao 2.0 do Navegador da Netscape usava chaves
aleatorias previsiveis para gerar as chaves secretas

+ Mensagens quebradas em apenas alguns minutos em
uma estacao de trabalho convencional
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r:cu{_;c URLS

* Protocolo SSL
« http://home.netscape.com/newsref/std/SSL.html

* Protocolo SHTTP

« http://www.eit.com/projects/s-http/
* Verisign

« http://www.verisign.com/
+ RSA Data Security

« http://www.rsa.com/
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